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Regelverk for arbetet i den svenska noden for att
accelerera innovation & forskning inom cybersakerhet

Ny eller andrad text i version 2.0 ar markerad med gul 6verstrykning.
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Bakgrund

Detta dokument anger reglerna for hur arbetet i den svenska innovationsnoden ska bedrivas.
Vinnova svarar for finansieringen av noden medan RISE har rollen som koordinator for arbetet.
Vinnovas finansiering ar baserad pa den forstudie som genomforts av RISE. Denna férstudie utgor
initialt grunden for planeringen av nodens arbete, vilket ar planerat att paga 2020-2027.

Nodens syfte

Noden avser skapa ett gynnsamt innovationsklimat for den svenska cybersdkerhetsindustrin, samt
bidra till en snabbare och sdkrare digitalisering i svenskt naringsliv och hos svenska offentliga
aktorer.
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Detta ska ske genom att samla naringsliv, akademi och offentlig sektor med uppdraget att
identifiera, prioritera, initiera och driva forsknings- och innovationsaktiviteter inom
cybersdkerhetsomradet.

Darmed ska dven svensk konkurrenskraft och export inom cybersidkerhet starkas. Dessutom ska
arbetet med noden vasentligt starka Sveriges mojligheter att soka och vinna medel fran de
forsknings- och innovationssatsningar pa cybersdkerhet som gors av EU.

En strategi inklusive nyckeltal f6r matning ska tas fram och beslutas av styrgruppen. Denna strategi
ska vagleda styrgruppen i kommande beslut.

Mer information om nodens vision och mal finns pa https://cybernode.se/. Har ska ocksa listas vilka
organisationer som dr medlemmar i noden, samt vilka som ingar i styrgruppen och referensgruppen.

Malgrupper

Malgrupperna for nodens arbete ar:

1. svensk cybersdkerhetsindustri, vilken ska stddjas i forsknings- och innovationsarbetet
avseende nya produkter och tjanster.

2. svensk cybersakerhetsakademi, vilkas forskningsresultat ska kunna nyttjas effektivare, och
nya forskningsinitiativ ska formuleras och kunna stédjas med bl.a. EU-finansiering. |
forlangningen ska dven utbildningen av nya forskare och ingenjorer stédjas av detta.

3. svenska offentliga verksamheter, vilkas cybersdkerhets- och digitaliseringsbehov ska
klarlaggas och bemotas.

4. svenskt naringsliv, saval storre industriféretag som SME (sma och medelstora foretag), vilkas
cybersadkerhets- och digitaliseringsbehov ska klarlaggas och bemotas.

5. intresseorganisationer, vilka stodjer de olika typer av organisationer som anges ovan.

6. Investerare: organisationer, t.ex. riskkapitalbolag, med intresse av att investera i svenska
innovationsprojekt inom cybersakerhet.

Termer och begrepp

Med ”organisation” menas en organisation i nagon av malgrupperna ovan. Organisationer kan ha
olika storlek, dnda ner till enmansbolag.

Med “arbetsgrupp” avses olika typer av arbetsgrupper, ndtverksgrupper och konsortier vilka skapas
av noden, och i vilka nodens medlemmar kan samarbeta.

Styrgrupp

Referensgrupp %% Vinnova
%% observatér

| Koordinator

RISE
| adm. stod

Arbetsgrupp Arbetsgrupp Arbetsgrupp

R e o o G e

Skiss 6ver nodens organisation
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Organisation, roller och ansvar
Noden ska ”"dgas” av den samlade mangden av medlemmar i noden.

RISE ska tillhandahalla rollen som koordinator for noden, och ska ddrmed ha vardskapet for noden.
Utifran styrgruppens beslut kallar koordinatorn till méten, utformar motesagendor, sammanstéller
motesdokumentation och hanterar informationsutskick.

Vinnova kan valja att delta i méten och i arbete, men har normalt rollen som observator.

Nodmedlem
- Som medlem i noden kan man vara:
- nodmedlem,
- nodmedlem och representant i styrgruppen, eller
- nodmedlem och representant i referensgruppen.
- Som nodmedlem far man:
- inbjudningar till event och arrangemang som noden ordnar,
- regelbunden information om nodens arbete,
- information om de utlysningar och projekt inom omradet som bl.a. Vinnova och EU
publicerar,
- mdjlighet att anmala sig till de arbetsgrupper som noden skapar,
- mdjlighet att stélla fragor och fa svar utifran kompetensdatabasens innehall,
- mojlighet att framfora idéer och forslag om t.ex. nya innovationer och nya
arbetsgrupper.

Styrgruppen

Styrgruppen ska styra nodens utveckling och ta beslut om bl.a. nya nodmedlemmar, start av
arbetsgrupper, utformning av en kompetensdatabas, vidareutveckling av nodens webbplats,
workshops och konferensarrangemang mm.

- Styrgruppen ska besta av 8-10 representanter fér nodmedlemmar fran offentliga
organisationer, intresseorganisationer, akademi och naringsliv verksamma inom
cybersakerhet i Sverige.

- Styrgruppen mots minst varje kvartal.

- Som representant i styrgruppen forutsatts man:

o ha mandat att representera sin organisation,
o tadel av utskickat underlag innan gruppens moten,
o bidra efter férmaga under moten.

- Den som utses som ordférande i styrgruppen ska leda méten med gruppen, med stod av
koordinatorn.

- Vinnovas krav pa en 40/60-férdelning mellan kon bland gruppens representanter ska
uppfyllas.

Referensgruppen
Referensgruppens huvuduppgift ar att bidra till styrgruppens beslutsunderlag med rad och idéer.

- Referensgruppen ska besta av 10-15 representanter for nodmedlemmar fran offentliga
organisationer, intresseorganisationer, akademi och naringsliv verksamma inom
cybersakerhet i Sverige.
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Referensgruppen kan vid behov samlas for egna moten, men forvantas normalt ge rad, idéer
och feedback via mail, efter att ha tagit del av utskickade fragestallningar fran styrgruppen
och/eller koordinatorn.
Om referensgruppen samlas for mote leds detta av den utsedda ordféranden for gruppen,
med stdd av koordinatorn.
Som representant i referensgruppen forutsatts man:

o ha mandat att representera sin organisation,

o tadel av utskickat underlag innan gruppens moten,

o bidra efter formaga under moten.
Vinnovas krav pa en 40/60-férdelning mellan kon bland gruppens representanter ska
uppfyllas.

Valprocedur for styr- och referensgrupp

Innovationsnoden leds av styrgruppen, med stod av referensgruppen. Deltagarna i dessa tva grupper
utses for ett ar i taget. Vinnova, RISE och MSB har ledande roller genom att de utser
representanterna i de tva grupperna. Representanterna valjs utifran de kandidater som blivit
nominerade av nodens deltagare.

Tidsplan for valprocedur
Under hosten sker nomineringar till bada grupperna under en manads tid, vanligtvis under oktober.

Alla nodens medlemmar kan nominera vilken annan organisation som helst. En kortfattad
motivering ska ges, samt namn och kontaktuppgifter till den som star som kontaktperson for
den nominerade organisationen.

o Nominering sker via ett enkelt formular pa cybernode.se.
Efter nomineringsperiodens slut ska en beslutsgrupp (3-6 personer) fran Vinnova, RISE och
MSB besluta om vilka organisationer som ska delta i de tva grupperna.

o Beslutsgruppen ska innehalla personer med god insikt i nodens arbete. Vinnova,

RISE resp. MSB utser var och en sin/sina representanter till beslutsgruppen.

Senast en manad efter nomineringsperiodens slut ska beslutet meddelas alla berérda.
Januari: konstituerande moten sker med bada grupperna, varvid dven en ordférande ska
utses i respektive grupp.
Efter konstituering har bada grupperna mojlighet att valja in ytterligare en medlem, om en
majoritet av gruppen anser detta lampligt (t.ex. om det saknas en specifik kompetens).

Medlemskap i noden
En organisation kan bli nodmedlem om:

Ansokan om medlemskap inldmnas till noden. (Se ansékningsformular pa cybernode.se.)
Organisationen avser stodja och bidra i arbetet for att na nodens mal.
Under 2020, och innan en vald styrgrupp finns: organisationen accepteras som ny
nodmedlem av Vinnova och RISE.
Efter 2020, och da styrgruppen ar vald: organisationen accepteras som ny nodmedlem i
konsensus av styrgruppen.
o Innan mote dar beslut avses fattas om inval av en ny medlem, ska koordinatorn
klarlagga att det finns forutsattningar for ett konsensusbeslut i styrgruppen.
o Ett eventuellt veto maste motiveras sakligt och far inte inldggas baserat pa t.ex. en
radande konkurrenssituation mellan den sékande och styrgruppsmedlemmen.
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Eventuella avslag om medlemskap kan inte éverklagas. Styrgruppen kan dven (med majoritetsbeslut)
utesluta nodmedlemmar som inte langre bedéms uppfylla kraven for medlemskap.

Som nodmedlem ska man utse en representant/kontaktperson som kan representera
nodmedlemmen i nodens arbete, samt vara mottagare av nodens informationsutskick.

Vid ansokan till styr- eller referensgrupp ska dven en adjungerad ledamot utses, som vid forhinder
kan ersatta ordinarie ledamot.

Nodmedlemmar inklusive namn pa kontaktpersoner publiceras pa nodens publika webbplats.

En nodmedlem kan nar som helst meddela att man vill avsluta sitt medlemskap.

Finansiella fragor
Ingen avgift for medlemskap behover erlaggas.

Arbetstid for noden bekostas av nodmedlemmen sjalv, medan t.ex. resekostnader i vissa fall kan
komma att betalas av noden.

IP - immaterialrattsliga fragor

Inga immaterialrattsliga fragor bedoms behdva uppsta i styrgruppens och referensgruppens arbete.
Daremot kan sadana fragor behova regleras i de arbetsgrupper som avses skapas i nodens arbete (se
dven nedan).

Sakerhet och sekretess

Fragor om informationssidkerhet, sdkerhetsskydd och personuppgiftshantering i nodens arbete avses
regleras med en sdkerhetsanvisning, specifik for arbetet i noden. | ett forsta steg tas ett forslag fram,
vilket ska diskuteras och faststallas av styrgruppen efter att denna konstituerats i oktober 2020.

Informationshantering
Transparens avseende information ska rada inom och mellan styrgruppen, referensgruppen och
koordinatorn. Gemensam plats for informationslagring ska skapas vid behov.

Relevant information till nodmedlemmarna ska delges regelbundet.

Inom en arbetsgrupp kan informationshanteringen avgransas i enlighet med arbetsgruppens
samarbetsavtal.

Regler for samverkan i arbetsgrupper

Nar styrgruppen beslutar om att starta en arbetsgrupp ska det fran bérjan klarlaggas om gruppen
behover ett samarbetsavtal, och hur detta i sa fall ska utformas. En mall for ett sadant
samarbetsavtal ska tas fram.

Normalt ska dven en nodmedlem utses som ansvarig for ledning av arbetsgruppen.
Samarbetsavtalet kan t.ex. behéva reglera:

- Medlemskap i arbetsgruppen

- Ledning och styrning

- Plats fér gemensam informationslagring
- Sakerhet och sekretess

- Immateriella rattigheter

- Konkurrensklausuler
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- Samverkan med underleverantorer

Nodens namn
Det officiella namnet pa noden ar ”Svensk nod for att accelerera innovation & forskning inom
cybersakerhet”.
Nar ett kortare namn behovs bor féljande namn anvandas, beroende pa sammanhanget:
- Svenska noden for innovation och forskning inom cybersakerhet
- Innovationsnoden for cybersakerhet
- Innovationsnoden
- Noden
Pa engelska bor féljande namn anvandas:
- The Swedish node for innovation and research in cyber security
- The innovation node in cyber security
- Theinnovation node
- The node

Uppdatering av detta regelverk

Uppdateringar av detta regelverk forvantas ske efterhand, och beslut om sadana tas av styrgruppen.
Den senaste versionen av regelverket ska finnas publicerad pa cybernode.se.

Ovrigt

En nodmedlem far i egen marknadsforing namna sitt medlemskap i noden.
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